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Quantensprung

Die Quantifizierung von

Informationssicherheit

Fur die meisten Mitarbeiter in Unternehmen bedeutet Sicherheit ein muskelbepack-
ter Wachmann, eine elektronisch gesicherte Eingangstir, die das Durchziehen eines
Sicherheitsausweises verlangt, oder vielleicht noch eine Firewall auf dem Arbeits-

platzrechner.

Far Prof. Dr. -Ing. Clemens Martin
von detr Dualen Hochschule Baden
Wiirttemberg in Mannheim bedeutet
Sicherheit jedoch viel mehr. Als Ex-
perte im Bereich Betriebssysteme und
Netzwerke weiss er natturlich um den
Wert der auf Computern gespeicherten

Daten und sein Forschungsfeld an der
DHBW dreht sich darum die Sichet-
heitsverfahren und Systeme zu verbes-
sern, die die unternehmenskritischen
Daten und Informationen schutzen.
Als Professor der Wirtschaftsin-
formatik in der Fakultit fur Be-

triebswirtschaft der DHBW ver-
eint Prof.Dr.-Ing. Martin prizise
akademische Arbeit mit umfang-
reicher Erfahrung im wirtschaftli-
chen Umfeld: ,, Informationen, die
Unternehmen sammeln, neu schaf-
fen und wieder verbreiten gehdren
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zu deren wertvollsten Gutern® kon-
statiert Prof.Dr.-Ing. Martin.

Die Grinde Hackern und auch
Wettbewerbern jeweils einen Schritt
vorausbleiben zu wollen, sind klar.
Allein in den USA verursachten Ver-
letzungen der IT Sicherheit bei den
Unternehmen Kosten im Durch-
schnitt pro Vorfall von $234.000 (CSI
Report 2009); eine Zahl, die zwar
unter der des Vorjahres aber immer
noch oberhalb der von 2005/2006
erhobenen Werte liegt. Spitzenreiter
(mit $770.000) sind mittlerweile Si-
cherheitsvorfille, die auf Schwichen
in der Wireless-Infrastruktur basie-
ren (vor Diebstahl von mobilen Ge-
raten mit $710.000 und finanziellem
Betrug mit $450.000). Prozentual
geschen liegen die Vorfille die durch
Infektionen mit Schadsoftware ver-
ursacht wurden, mit 64,3 % deutlich
vor den Diebstidhlen von Laptops und
anderen mobilen Geriten(42,2%) und
den in 2007 mit fast 60% noch an der
Spitze liegenden ,,Insider*-Attacken
(29.7%).

»Mein Hauptfokus liegt auf In-

formationssicherheitsbetrachtungen
fir die Unternehmensebene, nicht im
Detail der technischen Infrastruktur-
l6sungen, sondern auf den Technolo-
gien und Methoden die eine bessere
Unterstitzung der Geschiftsprozesse
erlauben®, so Dr. Martin.
Die Ermittlung von geschiftsrelevan-
ten Informationssicherheitsinforma-
tionen wird zunehmend wichtiger. In
Folge der Finanzskandale in den USA
rund um Enron und WorldCom sind
dort mit der Sarbanes-Oxley Gesetz-
gebung von 2002 Auflagen fir die
Industrie geschaffen worden, die mitt-
lerweile entsprechende oder dhnliche
MalBnahmen in der gesamten indus-
trialisierten Welt nach sich gezogen
haben. Das urspriingliche Gesetz ver-
langt, dass borsengelistete Unterneh-
men in ihren Jahresberichten tber die
Effektivitit ihrer internen Kontroll-
systeme fir die finanzbuchhaltenden
Systeme Auskunft geben.

,Fur die Unternehmen, die Au-
dits durchfihren und Jahresabschlis-
se priifen, stellt dies eine Herausfor-
derung dar, weil ihr Prifungsauftrag
nun so verstanden wird, dass auch die

www.it-daily.net

Prozesse und Systeme zur Gewihrleis-
tung der Unverfilschtheit und zum
Schutz dieser Finanzdaten mitgeprift
werden missen®, sagt Dr. Martin.
,»Sicherheitsmechanismen sind not-
wendig um die Kompromittierung
dieser Daten wirkungsvoll zu ver-
hindern. Fir das obere Management
stellt sich in Folge dessen allerdings
die schwierige Frage, wie genau es
um die Informationssicherheit in ih-
ren Unternehmen steht und in wel-
cher Qualitit diese gemanaged wird.
Gerade im Hinblick auf unliebsame
Uberraschung bei den entsprechen-
den Unternehmensprifungen méch-
te man vorbereitet sein, um proaktiv
handeln zu kénnen.”

In seinem bereits an seiner vo-
der
of Ontario Institute of Technology
(UOIT) in Kanada, in Zusammen-
arbeit mit Bell Canada, der gréften
kanadischen Telefongesellschaft, be-

rigen Universitit, University

gonnenen Forschungsvorhaben ver-
sucht Dr. Martin effizientere Metho-
den zu entwickeln, um Unternehmen
besser und schneller Auskunft iber
den Status der Informationssicher-
heit geben zu kénnen.

,»Viele
orientierten Uberlegungen fir grofle

informationstechnisch

Systeme beschrinken sich auf Fra-
gestellungen wie ‘Woher bekomme
ich welche Daten und wie verarbei-
te ich diese moglichst effizient?’,
wie sie etwa von Security Informa-
tion Management Systemen beant-
wortet wird. Dabei wird hdufig die
Frage des gesamtunternehmerischen
Zusammenhangs und damit der Un-
terstiitzung der Unternehmensziele
auller Acht gelas-

sen. Seine For-
schungsarbeiten
konzentrieren sich
daher auf die Ent-
wicklung eines ‘In-
formation Security
Dashboards®  fur
die

tebene, um damit

Managemen-
eine effizientere
Erfolgskontrol-
le und Ressour-
censteuerung

zu  ermoglichen.

Letztendliches Ziel ist es, ein Infor-
mationssicherheits-Regelungssystem
zu entwerfen, das das Management
bei der Auswahl geeigneter Mal3-
nahmenpakete unterstitzt.
Kenntnis um die Bedrohungslage
und die damit verbundenen Sicher-
heitsvorfille ist eines der Themen
mit denen er sich auch mit seiner
Co-Autorin Dr. Bernadette Schell,
ehemalige Dekanin der Fakultdt fir
Business & IT an der UOIT, in zwei
Bichern ,,Cybercrime® und dem
»Webster>s New World Hacker Dic-
tionary® intensiv beschiftigt hat.

,Die ,Bad Guys"
kontinuierlich ihre Kentnisse und
Methoden®, LWir
mussen sicherstellen, dass die
,Good Guys® nicht auf der Verlie-
rerseite landen®.

verbessern

sagt er offen.

Nach der Entwicklung des ersten
kanadischen Masters of I'T Security
hat Dr. Martin nun fur die Duale
Hochschule Baden Wirttemberg in
Mannheim den MBA-Studiengang
»IT Management®™ entwickelt. Die-
ser weist als eine von drei mdég-
das

»Management von Informationssi-

lichen  Vertiefungsrichtung

cherheit“ auf und wird unter Lei-
tung von Dr. Martin ab September
2010 durch die Graduate School
Rhein-Neckar, den Kooperations-
partner der DHBW Mannheim fir
weiterfihrende und berufsbeglei-
tende Studienginge, angeboten.

»Fur die Unternehmen, die
Audits durchfithren und Jah-
resabschliisse priifen, stellen

die neuen gesetzlichen Vor-
gaben eine Herausforderung

dar, weil ihr Prifungsauf-
trag nun so verstanden wird,
dass auch die Prozesse und
Systeme zur Gewihrleistung

der Unverfilschtheit und
zum Schutz dieser Finanz-

daten mit gepriift werden

miissen.*
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